
Разработка механизма 
определения аномалий в 

данных

Студент 4 курса, 592 гр.:

Каразеев А. А.


Научный руководитель:

Дайняк А. Б.

МФТИ, 2019



Цель работы
• Объектом исследования являются методы для 

поиска аномалий в данных, а также способы их 
реализации и области применения.


• Предметом исследования является анализ 
существующих алгоритмов для обработки данных.


• Методы исследования включают в себя анализ 
предметной области, анализ реализованных методов, 
написание программного кода и извлечение полезной 
информации из данных.
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Поставленные задачи
• Изучение уже созданных алгоритмов для поиска 

аномалий в данных.


• Поиск наборов данных и анализ эффективности 
алгоритмов на них.


• Программная реализация алгоритмов с использованием 
языка программирования Python (код доступен по 
адресу https://github.com/akarazeev/Bachelor).


• Реализация сервиса, который объединяет в себе 
современные методы по определению аномалий в 
данных (сервис доступен по адресу http://bit.ly/anomd19).
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https://github.com/akarazeev/Bachelor
http://bit.ly/anomd19


Определение аномалий
• Суть поиска аномалий заключается в том, чтобы найти в выборке 

объекты, которые не похожи на большинство объектов выборки, то 
есть те, которые выделяются на фоне других. В сетевой 
безопасности под поиском аномалий понимают обнаружение 
вторжения. Бывают и другие аномалии – обнаружение 
мошенничества с платежами, обнаружение бизнес-преступлений, 
анализ финансовых транзакций.


• Кроме того, обнаружение аномалий применимо в медицинской 
сфере путём мониторинга жизненно важных функций пациентов, а 
также в космической отрасли – обнаружение сбоев во время 
запуска ракеты.


• Часто бывает так, что аномальных объектов либо нет вообще, либо 
их очень мало и неизвестно где именно в выборке они находятся.

!4



Используемые наборы 
данных

• Glass – идентификация типа стекла, оставленного на месте 
преступления.


• Breast Cancer – определение типа опухоли: доброкачественная или 
злокачественная.


• Ionosphere – рассматриваются характеристики радаров, которые 
используется в анализе ионосферы: необходимо определить 
является радар ”плохим”или ”хорошим”.


• Letter Recognition – определить наличие буквы из английского 
алфавита по описанию изображения.


• Mammography – детектирование микрокальцинатов по данным 
маммографии.


• и др.
Источник данных: Outlier Detection DataSets (ODDS) — http://odds.cs.stonybrook.edu

http://odds.cs.stonybrook.edu


Используемые наборы 
данных
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Представление 
объектов из наборов 
данных после 
понижения 
размерности



Метрика качества ROC-AUC
• В качестве основной метрики используется ROC-AUC, что 

расшифровывается как “receiver operating characteristic – area under 
curve” и переводится как ”рабочая характеристика приёмника – 
площадь под кривой”. ROC-кривая показывает соотношение между 
долей объектов, которые были верно классифицированы как 
принадлежащие определённому классу (True Positive Rate, TPR), и 
долей объектов от общего количества объектов, которые этому классу 
не принадлежат, ошибочно классифицированных как принадлежащие 
этому классу (False Positive Rate, FPR). 


• Количественную интерпретацию ROC даёт показатель AUC – площадь, 
ограниченная ROC-кривой и осью доли ложных положительных 
классификаций (False Positive Rate). Чем выше показатель AUC, тем 
качественнее классификатор, при этом значение 0.5 демонстрирует 
непригодность выбранного метода классификации, что эквивалентно 
случайному выбору. Максимальное значение AUC составляет 1.0.
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Метрика качества ROC-AUC
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Рассматриваемые 
алгоритмы

• k-Nearest Neighbors (k-NN) – метод k-ближайших соседей.


• Principal Component Analysis (PCA) – метод главных компонент.


• One-Class Support Vector Machines (OCSVM) – одноклассовый 
метод опорных векторов.


• Local Outlier Factor (LOF) – метод локального уровеня выброса.


• Histogram-Based Outlier Score (HBOS) – оценка выбросов на 
основе гистограммы.


• Isolation Forest (IFOREST) – метод изолируещего леса.

!10



Оценка качества алгоритмов
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Результаты обучения 
алгоритмов
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Результаты обучения 
алгоритмов

Представление результата работы обученного алгоритма k-NN на наборе 
данных Breast Cancer. Размерность результатов понижена до двух, 
чтобы визуально продемонстрировать обнаруженные аномалии
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Результаты обучения 
алгоритмов

Представление результата работы обученного алгоритма HBOS на 
наборе данных Satellite. Размерность результатов понижена до двух, 
чтобы визуально продемонстрировать обнаруженные аномалии
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Сервис



Сервис



Сервис



Сервис



Сервис



• Проанализированы актуальные алгоритмы для поиска аномалий в 
данных.


• Приведены примеры релевантных данных и даны оценки качества 
рассмотренных алгоритмов на них.


• Предложен и представлен вариант сервиса, объединяющий в себе 
алгоритмы для анализа данных.


• Была обнаружена и исправлена ошибка в библиотеке PyOD для 
поиска аномалий (PR #108 – https://github.com/yzhao062/pyod/pull/
108).


• Сервис доступен по адресу: http://bit.ly/anomd19.


• Код доступен по адресу: https://github.com/akarazeev/Bachelor.

Результаты проделанной 
работы
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https://github.com/yzhao062/pyod/pull/108
https://github.com/yzhao062/pyod/pull/108
http://bit.ly/anomd19
https://github.com/akarazeev/Bachelor

